o o

LA J Y )

Sose sess MINISTERSTVO VNITRA
oo0oo0000e

980800000 (ESKE REPUBLIKY

(I A XXX E R XN J

elDAS zmeny v 2016

Ing.Robert Piffl
poradce naméstka ministra




-
........ MINISTERSTVO VNITRA &,\
9esessess CESKE REPUBLIKY =

——
.........

Poznamka k prezentaci

Tato prezentace slouzi jako strucny prehled zmén
souvisejicich s narizenim elDAS a predpoklada

alespon obecnou znalost problematiky a slouzi jako
podklad k osobni prezentaci.

Jedna se o strucné shrnuti pro podrobnéjsi osobni
komentar autora.
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Struéné pripomenuti vychodisek aneb spravny navrat k principim

NARIZENI EIDAS EU/910/2014
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Narizeni elDAS

* Narizeni Evropského parlamentu a Rady (EU)
€. 910/2014 ze dne 23. Cervence 2014
,0 elektronicke identifikaci a sluzbach
vytvarejicich duveéru pro elektronické
transakce na vnitrnim trhu a o zruseni
smérnice 1999/93/ES“
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elDAS provadeci akty 1-4

v' 1. Provadéci rozhodnuti Komise (EU) 2015/296 ze dne 24. Unora 2015, kterym se stanovi procesni
opatreni pro spolupraci mezi ¢clenskymi staty v oblasti elektronické identifikace podle ¢l. 12 odst. 7
narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu

v' 2. Provadéci nafizeni Komise (EU) 2015/806 ze dne 22. kvétna 2015, kterym se stanovi specifikace tykajici
se podoby znacky davéry EU pro kvalifikované sluzby vytvarejici davéru

v' 3. Provadéci rozhodnuti Komise (EU) 2015/1506 ze dne 8. zafi 2015, kterym se stanovi specifikace pro
formaty zarucenych elektronickych podpist a zarucenych peceti uznavanych subjekty verejného sektoru
podle ¢l. 27 odst. 5 a ¢l. 37 odst. 5 nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich dlivéru pro elektronické transakce na vnitfnim trhu

v 4.Provadéci rozhodnuti Komise (EU) 2015/1505 ze dne 8. z&Fi 2015, kterym se stanovi technické
specifikace a formaty divéryhodnych seznamu podle ¢l. 22 odst. 5 nafizeni Evropského parlamentu a
Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu
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elDAS provadeci akty 5-7

v' 5. Provadéci nafizeni Komise (EU) 2015/1502 ze dne 8. zafi 2015, kterym se stanovi minimalni technické
specifikace a postupy pro urovné zaruky prostiedkt pro elektronickou identifikaci podle ¢l. 8 odst. 3
narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitfnim trhu

v 6. Provadéci nafizeni Komise (EU) 2015/1501 ze dne 8. zafi 2015 o ramci interoperability podle ¢&l. 12 odst.
8 nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich dlivéru pro elektronické transakce na vnitinim trhu

v' 7. Provadéci rozhodnuti Komise (EU) 2015/1984 ze dne 3. listopadu 2015, kterym se stanovi okolnosti,
formaty a postupy pro oznamovani podle ¢l. 9 odst. 5 nafizeni Evropského parlamentu a Rady (EU) .
910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim
trhu (ozndmeno pod ¢islem C(2015) 7369)
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Zakladni principy

Navzajem se doplnujici sluzby vytvarejici duveru

Zakladnim principem nafrizeni elDAS jsou zcela jasné definované a rozdélené, ale vzajemné se
doplniujici sluzby, a to podle jejich Ucelu, kde je zcela zasadni pro spravné vyuzivani sluzeb
vytvarejicich davéru nezaménovat jejich primarni ucel

» elD a sluzby poskytujici davéru pro identifikaci obecné slouzi k identifikaci pro
autentizaci v ramci on-line sluzeb

* Podpisy a peceté slouzi k projevu vtile podepisujici nebo pecetici osoby
e Sluzby elektronického doporuceného dorucovani slouzi k dorucovani
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generic e-commerce
transaction

Creation of the
document

Website authentication:
check if the website you
enter is really linked to the
seller
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Time stamp: Proof of
the date and time of
the transaction
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Dusledky klasifikace sluzeb

Nezameéenovat primarni ucel sluzeb elDAS

* Elektronické doporucené dorucovani a elD samo o sobé nemuiZe nahradit projev vile
vyjadreny jejich podepsanim elektronickym podpisem nebo oznacenim elektronickou peceti
organizace a podepsanim odpovédné osoby, u Urednich dokumentt kde neni nutné uvadét
jméno fyzické osoby staci elektronicka pecet (fidit se podle ,, agendovych” zakon)

* K projevu vile je nutné vzdy vyuzit elektronicky podpis nebo elektronickou pecet

* Samotny elektronicky dokument podepsany kvalifikovanym podpisem na kvalifikovaném
certifikdtu je mozné dorucit libovolnym zplisobem a je zcela rovnocenny listiné s
vlastnorucnim podpisem!
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Dopady natizeni elDAS na Zivotni cyklus e-dokumentt a na IS

ZMENY OD 1.7.2016
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Plati od 1.7.2016

Podle narizeni elDAS pro e-dokument:

* podepsany kvalifikovanym elektronickym podpisem plati, Ze se na néj nahlizi stejné jako na
dokument v listinné podobé podepsany vlastnoruc¢nim podpisem

* opatreny kvalifikovanou elektronickou peceti plati domnénka integrity dat a spravnosti
puvodu dokumentu, se kterym je pecet spojena

* opatreny kvalifikovanym elektronickym ¢asovym razitkem plati domnénka spravnosti data a
Casu, které udavj, a integrity elektronického dokumentu

* doruceny sluzbou elektronického doporuceného dorucovani plati domneénka integrity dat,
odeslani a prijeti téchto dat identifikovanym odesilatelem a prijemcem, spravnosti data a
casu odeslani a prijeti
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Plati od 1.7.2016

Odpovednost za skodu

»  Clenské staty ale i poskytovatelé sluZeb vytvarejicich dGvéru maji odpovédnost za $kodu pfi
provozovani sluzeb vytvarejicich dlivéru a v nékterych pripadech i jejich nedostupnosti

* Kombinace skutecnosti, Ze elektronicky dokument podepsany kvalifikovanym podpisem na
kvalifikovaném certifikatu je rovnocenny listiné s vlastnoru¢nim podpisem a odpovédnosti za
Skodu definované v narizeni elDAS bude velmi pozitivnim katalyzatorem elektronizace verejné
spravy v celé EU

* Nastroje pro vytvareni kvalifikovanych podpist na kvalifikovaném certifikdtu budou k dispozici
ihned od 1.7.2016 — od tohoto data nemuze verejna sprava pozadovat pouze listinou
podobu a musi akceptovat e-dokument podepsany kvalifikovanym podpisem
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Co musi byt do 1.7.2016

Clenské staty maji mit:

* fungujici a prdvné zakotveny orgdn dohledu nad poskytovateli sluzeb vytvarejicich diivéru
* pfipravenost narodnich akreditacnich Ustava k akreditaci subjektl posuzovéni shody

*  pripravenost oznamovat sluzby vytvarejici davéru podle provadéciho aktu 2015/1505 k
narizeni elDAS

e 0znamit seznam QSCD komisi EU dle narizeni eIDAS

* pripravenost veiejné spravy akceptovat formaty zarucenych elektronickych podpisa a
zarucenych elektronickych peceti v souladu s provadécim aktem 2015/1506 tam, kde je
vyzadovan zaruceny elektronicky podpis nebo pecet

* systém dohledu s efektivnimi sankcemi a pokutami
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Co nas ceka v obdobi duben-cerven 2016

SOUCASNE AKTIVITY V RAMCI
EIDAS
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Obdobi do 30.6.2016

Brusel — workshopy

* 30.6.2016 probéhne “"A big leap in the elDAS journey: new trust services for a Digital Single
Market”

Ceska republika — prezentace a osvéta

* Ucast zastupcd MV na kongresech a akcich tykajicich se nafizeni elDAS (kvéten, Cerven)
* Informace na webu Ministerstva vnitra pro Zivotni situace po 1.7.2016 a o zménach
souvisejicich s prijetim zakona o sluzbach vytvarejicich davéru pro elektronické transakce

* MV planuje vytvorit metodické navody k nékterym oblastem (v soucasnosti je v pfipravé

metodicky navod pro ovérovani platnosti uznavanych elektronickych podpist a elektronickych
peceti)
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Milniky pro ETSI normy

ETSI standardizacni aktivity

* 01.04.2016 AdES Signature formats: CAdES, XAdES, PAdES (EN319122/132/142)

* 25.04.2016 Signature formats: ASiC (EN 319 162)

* 29.04.2016 AdES signatures generation and validation procedures (EN 319 102-1)
* VysSe uvedené navrhy norem budou schvaleny v kvétnu 2016

Provadeéci akty

»  Vsoucéasné dobé by mél byt co nejdfive zvefejnén v Ufednim véstniku EU provadéci akt k
certifikaci kvalifikovanych prostiedkid pro vytvoreni elektronickych podpisti a peceti.




Aktivity MV CR v souvislosti s nafizenim elDAS
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Postaveni MV

Odbor hlavniho architekta eGovernmentu

* Vécny garant pro elDAS v ramci MV

« Feditel OHA je 2 mistopredsedou RV elDAS odpovédny za vécny obsah
*  Priprava zavazné architektury souvisejici s eIDAS

*  Projektovy manazer projektu eOP x NIA

*  Schvalovani vydajl na ICT nad 6mil K¢/rok nebo 30mil K¢/5let - disledné dodrzovani principt
vyplyvajicich s narizeni elDAS, dohled nad implementacnim planem uplného elektronického
podani apod.
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RV elDAS

Ridici vybor elDAS jako poradni organ ministra

jedna se o poradni organ Ministra vnitra, predseda fidiciho vyboru je naméstek ministra pro
ICT

*  Ma pracovni skupiny:
— 1. Elektronické podpisy, elektronické peceté, ¢asova razitka a autentizace webl
— 2. Elektronické doporucené dorucovani (v ramci sluzeb vytvarejicich divéru)
— 3. Elektronickd identita a prostfedky pro elektronickou identifikaci
— 4. Gateway narodniho ID systému a dalSich sluzeb vytvarejicich divéru do EU a vice-versa
— 5. Elektronicky dokument

— 6. Dohledové organy, hodnoceni ID systéml
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RV elDAS

Schvalené materialy

« ,Strategie zavadéni sluZeb vytvarejicich divéru v souvislosti s nafizenim elDAS v ramci CR“

v Identita, identifikace, autentifikace, identitni prostfedky
4 Podpisy, peceté, Casova razitka, divéryhodné weby
4 Davéryhodny digitdlni dokument
v Duvéryhodné elektronické dorucovani
*  “Strategie vytvoreni NIA (Narodni identitni autorita) véetné navrhu pfislusnych krokt a
harmonogramu”

v Zavedeni eOP v roce 2017
v' Naérodni identitni autorita propojenda s ozndmenymi identifikaénimi systémy do 28.9.2018

v Pfiprava pfipojovacich a provoznich podminek pro soukromopravni subjekty véetné zajisténi institutu pfeneseni
odpovédnosti za pfipadné sSkody
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Navrhovana legislativa

Navrh zakona o sluzbach vytvarejicich duveéru
pro elektronické transakce a ,zméeénovy“ zakon

*  Ministerstvo vnitra predloZilo na VIadu CR - 2485/2016-LRV

«  Navrh zdkona byl dne 30.3.2016 schvélen Vladou CR ¢.142/16

e Zakon by mél projit legislativnim procesem tak, aby nejpozdéji do 30.6.2016 byl uverejnén ve
sbirce zakon(

* Soucasné je predlozen ,Navrh zakona, kterym se méni nékteré zakony v souvislosti s
prijetim zakona o sluzbach vytvarejicich dlivéru pro elektronické transakce”
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Navrh zakona o sluzbach vytvarejicich duvéru pro elektronické transakce

USNESENI VLADY CR Z 30.3.2016
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Usneseni VIady CR z 30.3.2016

* Uklada:

e 1. ¢lenlim vlady a vedoucim ostatnich ustrednich spravnich uradu
* Provést analyzu pripravenosti
e Podat do 30.6.2016 zpravu o vysledku analyz
e Predlozit harmonogram Uprav a zajistit zmény IS

* 2. ministru vnitra
* PredloZit koneéné znéni navrh zakona k podpisu predsedovi VIady CR
* \lypracovat souhrnnou zprdvu o stavu pfipravenosti systémd do 31.12.2016
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Usneseni VIady CR z 30.3.2016

* Proveést analyzu pripravenosti

* a. provést analyzu pripravenosti jimi spravovanych nebo provozovanych informacnich
systému verejné spravy a informacnich systému verejné spravy spravovanych nebo
provozovanych jimi pod¥izenymi organizaénimi slozkami Ceské republiky na vstup nafizenf
Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o
zruseni smérnice 1999/93/ES (dale jen ,Narizeni“) v u€innost, zejména pripravenosti
informacnich systému pro rozpoznavani identifikace fyzickych a pravnickych osob u
systému elektronické identifikace ozndmenych podle ¢l. 9 odst. 1 Nafizeni a jejich ndsledné
autorizace do informacnich systému verejné spravy s cilem umoznéni tplného
elektronického podani;
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Usneseni VIady CR z 30.3.2016

e Zprava o vysledku do 30.6.2016

* b. zpravu o vysledku analyzy uvedené v pismenu a) tohoto bodu predlozit ministru vnitra
do 30. ¢ervna 2016;

* Pripravit harmonogram uprav a zajistit zmeny

* c.nazakladé analyzy uvedené v pismenu a) tohoto bodu pfipravit harmonogram uprav
a zajistit upravy prislusnych informacnich systému verejné spravy tak, aby po 28. zafi
2018 byly jednotlivé informacni systémy verejné spravy schopny spolupracovat se
systémy elektronické identifikace oznamenymi podle ¢l. 9 odst. 1 Narizeni a umoznily
uplné elektronické podani;
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Usneseni VIady CR z 30.3.2016

/a4

e Predlozit harmonogram uprav do 30.zari

e d. harmonogram Uprav uvedeny v pismenu c) tohoto bodu predlozit ministru vnitra do
30. zati 2016;

e 2. ministru vnitra

e a.vypracovat konecné znéni vladniho navrhu zakona podle bodu | tohoto usneseni a
predlozit jej predsedovi vlady k podpisu;

* b. predlozit vlddé do 31. prosince 2016 souhrnnou zpravu o stavu pripravenosti
informacnich systému verejné spravy na vstup Nafizeni v U¢innost;
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Ocekavany harmonogram

e \/ souvislosti s narizenim elDAS

* Vroce 2016 - ocekdavame pfijeti novel pravnich predpist a navrh( novych zakona, které
MV CR pfipravilo a pfipravuje, dale pak vyhodnoceni analyz zadanych RV elDAS a z nich
vyplyvajicich dopad

* Vroce 2017 - ocekavame zavedeni jednotnych eOP s Cipem (identifikacni a podpisovy
certifikat na eOP), dale pak o¢ekavame schvaleni provoznich a pripojovacich podminek k
NIA (odpovédnost za Skodu), v tomto roce bude téZ moznost pripojeni ,ve zkuSebnim
provozu® verejnopravnich instituci

* Vroce 2018 - o¢ekavame spusténi NIA, nahlageni jako identitni systém Ceské republiky

* 0d 28.9.2018 dale - pIna funkcionalita, ndsledné pripojeni soukromopravnich subjekt(
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Zmeény souvisejicich predpisu

Novely zakonu

Navrh zdkona, kterym se méni zakon ¢. 328/1999 Sb., o obcanskych priukazech, ve znéni
pozdéjsich predpis(, a dalsi souvisejici zakony:

* zavede jednotné obcanské priikazy s ¢ipem v prlbéhu roku 2017

* naobcanském prikazu s ¢ipem bude identifikacni certifikat obcanského prikazu a
kvalifikovany podpis na kvalifikovaném certifikatu drzitele ob¢anského priikazu

* obcansky priikaz s ¢Cipem bude QSCD pro vytvareni elektronickych podpis(

* obcansky priikaz s Cipem bude bezplatné

*  pro skupinu cca 30-35 tisic vydanych OP s Cipem pred ucinnosti novely zakona bude
provedena bezplatnd vyména na novy OP s Cipem

I.-
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Zmeény souvisejicich predpisu

Novely zakonu

Zména zakona ¢. 111/2009 Sb., o zakladnich registrech — kde SZR

*  zajistuje spravu certifikacniho informacniho systému a identifikacniho a autentiza¢niho
informacniho systému

* vydavani identifikacnich certifikat( ob¢anského priakazu a vedeni seznamu vydanych a
zneplatnénych identifikacnich certifikatl ob¢anského prikazu véetné souvisejicich sluzeb
umoziujicich ddlkovy pristup, vydavani kvalifikovanych certifikatl pro elektronické podpisy
drzitele ob¢anského priikazu

* autentizaci fyzické osoby, jejiz udaje jsou vedené v registru obyvatel, v pripadé identifikace
této fyzické osoby vici informacnimu systému verejné spravy pomoci identifikacniho
certifikatu obcanského prlikazu

*  zajistuje Hot-line pro zneplatnéni certifikat{

identita.cz

KU K ELEKTRONICKYM SLUZBAM
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Vykon hlavnich ¢innosti NIA a NCA

Spravcem a provozovatelem bude SZR

Na zakladé pravnich analyz, expertnich tyma, pracovnich skupin elDAS a nasledné rozhodnuti
RV elDAS a s ohledem na zaji$téni kybernetické bezpeénosti a pozadavku na nepfetrzity
provoz sluzeb NIA a NCA prekladame zmény pravnich predpisli tak, aby spravce a
provozovatel NIA a souvisejicich systému (NCA) byla Sprava zakladnich registru

Ocekava ny casovy ramec

V roce 2017 identifikacni a podpisové certifikaty pro eOP
*  Vroce 2017 zkuSebni provoz v rdmci verejnopravnich instituci
* Vroce 2018 ostry provoz, pfipojeni na mezinarodni uzly, ohlaseni NIA do EU
* 0d 28.9.2018 plny provoz, nasledné pripojeni soukromopravnich subjektd
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Dopady narizeni elDAS po 1.7.2016

PRIKLADY DOPADU NARIZENi
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Elektronicky dokument

e Elektronicky dokument podepsany

e kvalifikovanym podpisem po 1.7.2016 je roven listiné s vlastnoru¢nim podpisem a musi
byt akceptovan ve vsech fizenich véetné spravnich, soudnich a podobné

* Elektronicky podpis

* |ze pouzit od libovolné certifikacni autority v ramci EU a nelze vyzadovat pouze narodni

 Pfechodnd lh(ita (navrh 2 roky) na tzemi CR

e definovan Uznavany elektronicky podpis jako zaruceny elektronicky podpis
zalozeny na kvalifikovaném certifikatu nebo kvalifikovany elektronicky podpis

L
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Dopady — ,,preshranicni podpisy”

. Systemy spisové sluzby / e-podatelny:

budou muset pracovat s dlvéryhodnymi seznamy
e vyplyva jiz ze soucasné legislativy, nicméné od 1.7.2016 je to naprosto nutné

* musi prijimat a rozpoznavat elektronické peceté a podpisy ve formatu dle provadéciho
rozhodnuti komise (EU) 2015/1506

Nelze se spoléhat na IK MPSV

obecné spoléhani se vyhradné na IK MPSV nebyl spravny pfistup a navrh informacniho
systému

* je nutné pro identifikaci osob pouzit jiné nastroje v souladu s nafizenim elDAS a dalSimi
Evropskymi smérnicemi (napf. 2006/123/ES Evropského parlamentu a Rady o sluzbach
na vnitfnim trhu)
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Dopady - ovéreni/zneplatnéni

A\ A

* Pfijem / ovéreni certifikdtt u e-dokumentd

» veskeré systémy, které v rdmci Zivotniho cyklu dokumentt jsou povinné ovéfit platnost
certifikdt musi pIné splfiovat poZzadavky natizeni elIDAS a je tedy nutné cekat 24 hodin a
teprve poté lze certifikat povazovat za ovéreny, pripadné za zneplatnény

* nestaci tedy v ramci Zivotniho cyklu dokumentu ovérit certifikaty pouze 1x !

* Toto se tyka jakéhokoliv pfijmu elektronicky podepsaného dokumentu a dale pak
dokumentu s elektronickou peceti, ¢asovym razitkem a podobné

* Prijem ve vefejné spravé muze probihat jak pres e-podatelnu, tak i pres systém spisové
sluzby, ale i systémem datovych schranek — tj. je treba toto zajistit u veskerych metod
prijmu elektronickych dokumentt
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Dopady na systémy spisove sluzby

* Narizeni eIDAS ma dopady na praci s
elektronickymi dokumenty

* do dvou let musi urad prejit na podepisovani dokumentt kvalifikovanym el. podpisem a
rovnéz prejit od oznacovani k peceténi

e odchozi dokumenty vidy opatfit casovym razitkem (toto plati uz nyni, vychazi to ze
zakona o archivnictvi a z vyhlasek k zakonu). Navic od okamziku, kdy nabude uc¢innosti

novy zakon o sluzbdach vytvarejicich dlvéru pro elektronické transakce je nutné se fidit
podle prechodnych opatreni v ndvrhu zakona
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Dopady — na podpisy/peceté

* Podepisovani, peceténi a oznacovani

Podepisovat/pecetit/oznacovat dokumenty formatem zaruceného el. podpisu/peceti,

ktery je specifikovan v provadécim rozhodnuti komise (EU) 2015/1506
* XAdES (XML Advanced Electronic Signatures)

CAdES (CMS Advanced Electronic Signatures)
PAJES (PDF Advanced Electronic Signatures)

ASiC (Associated Signature Containers - Kontejner s pfidruzenym podpisem)

PFechodné na Gzemi Ceské republiky (Navrh zakona na 2 roky) je definovan Uznavany

elektronicky podpis jako zaruceny elektronicky podpis zalozeny na kvalifikovaném
certifikatu nebo kvalifikovany elektronicky podpis
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Ing.Robert Piffl, e-mail: robert.piffl@mvcr.cz

DEKUJI VAM ZA POZORNOST !




