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1. Informace o spole €nosti

1.1. Zakladni informace o spolénosti - lokalni zastoupeni
Nazev spolénosti: CIS- Certification & Information Security &&es, S.r.0.
Sidlo: Pod Lipami 2602/41, 130 00 Praha 3
provozovna:

IC: 27443850

DIC: CZ27443850 -

Telefon, Fax: Tel.: +420 284 007 500, Fax: +420 067 501 K
Hotline: +420 284 007 503

www stranky: WWW.Cis-cert.cz

E-mail: office@cis-cert.cz

Udaje o zapisu v OR: zaps. v Obchodnim ¥éjatvedeném Mstskym soudem v Praze,

oddil C, vloZzka 112739

Kontaktni idaje pro slovenské zakazniky:

Flamska 9783/1
036 01 Martin

“ www.cis-cert.sk
Email: office@cis-cert.sk

Tel.: +421 43 430 6705-4
Fax: +421 43 413 4810

Kontaktni idaje na matefskou spol€nost:

CIS - Certification & Information Security Services
A-1010 Wien, Gonzagagasse 1/25

3 www.cis-cert.com
g@?( Email: office@cis-cert.com

Tel: +43/1/532 98 90
Fax: +43/1/532 98 90 9
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1.2. Profil spolé&nosti

Stale vétsi pocet vedoucich pracovniku si uvédomuje nutnost ochrany firemnich a klientskych dat,
véetné dalSich, k Zivotu firmy, kli€ovych prvki. | na trhu se stava standardem, Ze poskytovatelé sluzeb a
dodavatelé pravidelné prokazuji svym zakaznikim vysokou Urovern informaéni bezpeénosti. Spole¢nosti
tak navic pro stadle nové vznikajici bezpe€nostni pozadavky potfebuji komplexni systém Fizeni
informacni bezpecénosti ( ISMS ), se kterym Ize efektivni ochranu nejen dosahnout, ale i kontrolovat a
neustéale zlepSovat.

Na mezinarodnim poli jednou z nejuznavanéjSich adresou pro oblast bezpeénosti informacnich
systému je spoleénost CIS - Certification & Information Security Services , scentrdlou CIS-
International ve Vidni, patfici do skupiny nejvice poptavanych instituci na toto téma v celosvétovém
méfitku . Spolegnost je aktivni v celosvétovém méfitku, véetng zemi stfedni Evropy (Ceské republiky,
Slovenska, Polska, Madarska...). Klient pusobici na téchto trzich tak ziskava komplexni sluzby z oblasti
informacni bezpecnosti a managementu IT sluzeb, jako je napF: certifikace standardd 1SO 27001, 1ISO
20000, kontrolni audity, provéfeni systému bezpecénosti jak po technické tak dokumentacni strance,
vzdélavaci programy,...atd., od renomované mezinarodni instituce, v lokalnim jazyce a za
zvyhodnénych, regionalné nastavenych cenovych podminek.

Spole¢né s akreditatnim orgdnem a jeho zfizovatelem je BMWA a CIS - Certification &
Information Security Services ¢lenem a signatafem EA (European Cooperation for Accreditation), IAF
(International Accreditation Forum) a fady dalSich mezinarodnich grémii. Jako jedné z mala spole¢nosti

Accreditation

bylo CIS propajéeno pravo uZivat statni symboly na svych produktech. 4 F,{ o e WO ‘
-l

Své uznani si v celosvétovém méfitku spolec¢nost vydobyla predevSim tim, Ze se vyhradné
specializuje na problematiku ISMS ( systém fizeni informacni bezpec€nosti ) véetné ICT ( ISO 27001), a
na management IT ( ISO 20000), protozZe si je védoma zavaznosti a vysoké odbornosti témat a potfebé
poskytovat zakaznikiim ty nejprofesionalnéjsi sluzby.

Klient mudze vyuzit i Siroké nabidky Skoleni nebo komplexni spravy certifikatd v mezindrodnim
méfitku, napf. standarda SO 9001, 1ISO 14001, EMAS, VDA 6.x, ISO/TS 16949, OHSAS 18001,..., za
vyhodnych podminek.

Jednim z hlavnich partnert v ramci svétového pusobeni spole¢nosti CIS je mezinarodni certifika¢ni,
vzdélavaci a hodnotici instituce Quality Austria s vice jak 500 auditory, jejiz aktivity jsou rozSifeny ve
vice jak 60 zemich svéta. Quality Austria je partherem NPJ (narodnich politik kvality) a ¢lenem IQNet,
IATF, EOQ, VDA, QMC, EA, IAF, a dalSich mezinarodnich sdruzeni.

. . s
@ qualityaustria & ORGANIZATION fi&

I:;:Net FOR
QUALITY S
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2. Nabidka produkt G

2.1. Nabidka certifikace spole ¢€nosti

ISO 27001

Standard pro oblast bezpec¢nosti informacnich systéma BS 7799/ISO 17799je od roku 2005 nahrazen
mezinarodni normou ISO 27001 jenz v sobé zahrnuje nejaktualnéjSi potfeby a znalosti z oblasti
komplexni informaéni bezpecénosti a je tak v soucasnosti povazovana za nejefektivnéjsi a nejobsahlejsi
nastroj v oblasti fizeni bezpecnosti informacnich systémd. Ddlezita je komplexnost celého systému
ochrany zahrnujici nejen bezpecnost IT, ale i bezpecénost lidskych zdroju, prostredi, fyzickou
bezpecnost, fizeni aktiv, komunikaci a provozu, fizeni pfistupu, akvizice, vyvoj a Gdrzbu informacnich
systému, zvladani bezpeénostnich incidentd, Fizeni kontinuity innosti organizace... atd.

Co prinese Vasi firme certifikace na ISO 27001 od nasi spataosti ?

» Podporu procesu trvalého zlepSovéani informacni struktury spole€nosti, v€etné infrastruktury, budov,
prostfedi se vSemi praktickymi aspekty od poplasného sytému, pfes pozarni ochranu, az po kontrolu
pFistupu

» Prilezitosti k zefektivnéni a vytvofeni chybéjicich procesl nejen v oblasti informacni bezpecnosti

* Spoluvytvareni aktivni a efektivni ochrany pfed rizikovymi faktory

 Ochranu zivotnich firemnich hodnot — samu podstatu spolec¢nosti

 PriibéZnou optimalizaci systému — pravidelné audity

* Niz8i naklady a vySsi produkci

 Graficky reprezentativni certifikat vysokého standardu od svétové uznavané spolecnosti v libovolné
jazykové verzi

» Konkurenéni vyhodu

* Rozsifeni okruhu zakaznik

* Davéru trhu

ISO 20000

Dalsim trhem velmi Zadanym standardem je 1SO 20000, ktery se jako prvni celosvétovy standard
specialné vztahuje k managementu sluzeb IT a zaméfuje se na zlepSovani kvality, zvySovani efektivity,
odhalovani slabin a snizovani nakladd u IT procesua. ISO 20000, které vzeSlo ze standardu BS 15000,
popisuje integrovanou sadu procesu fizeni pro poskytovani sluzeb IT a obsahové se fidi UspéSnymi
ustanovenimi IT Infrastructure Library (ITIL). Certifikace této normy je pro své drZitele v ostré trzni
konkurenci i vyraznou marketingovou vyhodou.

- Poskytujeme i komplexni certifikace podle standardd 1SO 9001, 1SO 14001, EMAS, VDA 6.x,
ISO/TS16949, OHSAS 18001,...,prostfednictvim naSich renomovanych partnerd v celosvétovém
méfitku za zvyhodnénych cen.

WWW.cis-cert.cz www.cis-cert.sk Strana 5
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2.2.  Provéreni stavu informacéni bezpecnosti, zpusobu jejiho Fizent,
dokumentace - zaméreno na personalni bezpe €nost ve shodé
s mezinarodnim standardem ISO 27001

Predmétem projektu je provéfeni arovné personalni bezpecnosti uvnitf organizace, s cilem zhodnoceni
urovné personalni bezpecnosti, vCetné zpusobu jejiho fizeni, dokumentaéni a procesni shody
s mezinarodnim standardem ISO/IEC 27001-2005, véetné zavérecné zpravy o stavu systému, jeho
potencialech ke zlepSeni a pfipravenosti k certifikaci.

2.3.  Provéreni stavu informaéni bezpecénosti, zptsobu jejiho fizeni,
dokumentace, v€etné technické urovn é bezpeénostnich opat Feni ve
shodé s mezinarodnim standardem ISO 27001

Pfedmétem projektu  je  provéfeni
technické infrastruktury  informacniho
systému, pfipojeni k internetu a
poskytovanych  sitovych sluzeb na
zadkladé analyzy rizik a provedeni
bezpecnostnich penetracnich testd,
s cilem zhodnotit stav bezpecnosti a
struktury sitovych sluzeb ( provede nezavisly
subjekt). Dale provéfeni zpusobu fFizeni,
dokumentaéni a  procesni  Urovné
bezpecnosti v kontrolované oblasti ve
shodé s mezinarodnim bezpecnostnim
standardem ISO/IEC 27001:2005, vcetné
zavéreCné zpravy o stavu systému, jeho
potenciadlech ke zlepSeni a pfipravenosti
k certifikaci.

2.4. Stage review - audit pfipravenosti systému k certifikaci dle ISO 27001

je uzivano nejen k prov éfeni Urovn @ bezpeénosti a informa ¢&ni bezpe énosti ve spole €nosti, ale
i jako nezavislé monitorovani pokroku projektu ve fazi implementace ISMS. P¥ilis malo, stejné tak
jako pfilis mnoho bezpecnosti mize byt drahé.

Predmétem projektu je provedeni bezpecnostniho auditu systému fizeni informaéni bezpecnosti (ISMS)
na shodu s normou ISO/IEC 27001:2005 s ohledem na vyuZzivané podnikové informacni systémy,
aplikace, pocitaové sité a bezpecnostni postupy, které tyto systémy podporuji. Audit provéri a posoudi
shodu bezpecnostnich pozadavk( danych normou ISO/IEC 27001:2005 a pozadavky bezpecnostni
dokumentace s redlnym stavem v organizaci. Identifikuji se slaba mista a stanovi nutna opatfeni pro
zlepSeni a rozvoj systému ISMS a pfipravenost systému pro pripadnou certifikaci nezavislym

certifika¢nim organem podle ISO/IEC 27001:2005.

WWW.cis-cert.cz www.cis-cert.sk Strana 6
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2.5. Nabidka vzd élavani v oblasti ISMS

Manazer informacni bezpecénosti

Odbornik na technologie systému fizeni informaéni bezpecénosti s orientaci na
manazerské schopnosti

- Manazer pro informacni bezpecnost je mezindrodné uznavany, vysoce specializovany
akreditovany vzdélavaci program, jehoZz obsahem je problematika informacni bezpecénosti vcetné
komplexni problematiky standardu ISO 27001. Certifikovatelny standard 1ISO 27001 zahrnuje kromé
informacnich a komunikacnich technologii i bezpeénost personalni, infrastruktury, budov a prostfedi se
vSemi praktickymi aspekty od poplasného systému, pfes pozarni ochranu, az po kontrolu pfistupu, a
predstavuje tak nejvySSi stupen a organizacemi stéle vice vyzadovany komplexni ramec informacni
bezpecénosti.

Cil seminé&te:

Ugastnik programu ,ManaZer 1S* (informaéni bezpeénosti ) se seznami s komplexni problematikou
ISMS (systému fizeni informacéni bezpecnosti), ziskd dovednosti a nacerpa informace, které jsou
potfebné pfi zjiStovani aktualniho stavu, implementaci, komunikaci s auditorem, spravé a neustalém
zlepSovani ISMS kdy funguje jako rozhrani mezi nejvyssim vedenim spole¢nosti a operativnimi Useky.
Manazer je schopen UspéSné prosazovat cile spole€nosti s co nejmenSim tfenim na Urovni vztah(
spole¢nosti, organizaci a korporaci. UCi se tvofit projektové tymy, vést je a motivovat. Manazer ziska
zakladni povédomi o legislativnim rdmci vztahujiciho se k problematice ISMS.

- Lektofi seminére jsou specialisté na problematiku informaéni bezpe¢nosti, komunikaci a auditofi
mezinarodni certifikacni a vzdélavaci spole¢nosti CIS-Certification & Information Security Services .
Z duavodu vysokého standardu seminare, problematiku ISMS - systému fizeni informacni bezpeénosti
ve shodé s ISO 27001, pfednasi a pro dotazy posluchacu jsou k dispozici 2 odborni lektofi.

- Vzdélavaci program je mezinarodné akreditovan prostfednictvim BMWA ve spolupraci s EA
(European Cooperation for Accreditation), IAF (International Accreditation Forum).

v v/

- Vzdélavaci program je aplikovan v celosvétovém meéfitku. Certifikat, ktery obdrzi G¢astnik po
UspéSném absolvovani programu je mezindrodné uznavan a plati na celém svété, stejné jako
systémové certifikace od CIS — Cerrtification & Infomation Security Services.

Obsah vzd élavaciho programu:
a) manazerské dovednosti v oblasti psychologie a komunikace a jejich navaznost k ISMS
b) problematika standardu ISO 27001, praktické ukazky, aplikace a pfiklady
c) zakladni legislativni ramec, normy a pfedpisy, mezinarodni a lokalni pozadavky
d) zavérecna zkouska

Po Uspésném slozeni zavérecné zkouSky obdrzi klient mezinarodni certifikat , Manazer pro
informacni bezpecnost“, jehoz platnost je po tfech letech prodluzovana na kratkém cileném
aktualizacnim seminafi.

Délka programu: 4 dny
Vstupni znalosti:  zakladni znalost terminologie informacnich technologii
- cena otevieného vzdélavaciho programu: 24.600,- bez DPH/osoba

V cené programu je zahrnuto 4 denni Skoleni, obsahly studijni material ke kazdému Skolenému
modulu, obcerstveni — dopoledni a odpoledni coffee break, obéd, zkouSka, po jejimz UspéSném
slozeni obdrzi i€astnik mezinarodné uznavany certifikat. Cena nezahrnuje ubytovani a dopravu.

WWW.cis-cert.cz www.cis-cert.sk Strana 7
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Interni auditor informacni bezpeénosti

Starite se ,nejvysSi instanci“ pro informaéni bezpecnost

- Kurz pro interni auditory IS ( informacni bezpecnosti ) je idedlnim doplnénim pro kvalifikované
manazery IS. ProtoZze auditor IS midze sdm provadeét interni audity ve spolecnosti a optimalné ji tak
pfipravit na vyzvy globalni spole€nosti nebo posuzovani napf. externimi audity. Je ,nejvyssi instanci®
pro systém Fizeni informacni bezpecnosti ve firmach a organizacich , posuzuje systém z hlediska jeho
shody s normou a legislativhimi poZadavky, odhaluje nedostatky a definuje potencidly zlepSeni. Jeho
¢innost mé& primy vliv na schopnosti systému pfed udélenim nebo prodlouzenim certifikatu.

- Lektofi seminére jsou specialisté na problematiku informaéni bezpe¢nosti, komunikaci a auditofi
mezinarodni certifikacni a vzdélavaci spole¢nosti CIS-Certification & Information Security Services .
Z divodu vysokého standardu seminafe, problematiku ISMS - systému Fizeni informacni bezpecnosti
ve shodé s ISO 27001, pfedndsi a pro dotazy posluchacl jsou k dispozici 2 odborni lektofi.

Obsah vzd élavaciho programu se sklada ze 2 moduld:

« Psychologie a komunikace auditora IS
e Techniky auditu IS, v¢etné praktickych auditorskych her

- Na zavér vzdélavaciho programu skladaji u¢astnici zavére€nou zkousku, po jejimz Uspésném sloZeni
ziskaji prestizni vystupni certifikat.

predpoklady pro U €ast: Platny certifikat manazera IS, znalost terminologie informacnich technologii
Délka programu: 3 dny
- cena otevieného vzdélavaciho programu: 18 450,- bez DPH/osoba

V cené programu je zahrnuto 3 denni Skoleni, studijni materidl ke kazdému Skolenému modulu,
obcerstveni (dopoledni a odpoledni coffee break ), obéd, zkouSka, po jejimz UspéSném slozeni obdrzi
Ucastnik certifikat ,auditor 1S“. Cena nezahrnuje ubytovani a dopravu.

Interni Skoleni aneb efektivni feSeni individualnich potfeb spoleénosti

- NejefektivnéjSi ze vSech moznosti ziskani kvalifikace je vyuka ve vlastni firmé, v kruhu kolegt a
nadfizenych, na zakladé pfikladl z vlastni pracovni oblasti. Z tohoto divodu nabizime kurzy manazer
IS, interni auditor IS také jako inhouse variantu, pfiemz si mlzZete objednat bud cely kurz nebo
jednotlivé moduly.

Mimo standardni nabidku nabizi CIS po dohodé Skoleni ke specialnim tématdm tykajicich se
informacni bezpecnosti.

- Predevsim pro vétsi firmy jsou interni Skoleni efektivnéjSi a vyhodnéjsi z hlediska néklad(i a
soucCasné je zaruceno, ze se firemni know-how nedostane ven ze spole¢nosti.

- Customizace je u interniho vzdélavani jednou z hlavnich pfednosti: Obsah je pfizplisoben
individualnim pozadavkam a béhem Skoleni je mozné se cilené vénovat specifickym otazkam firmy.

- NaSi lektofi, ktefi sami plsobi v oblasti informacni bezpeénosti, spojuji odborné teoretické
védomosti s neustdlym rozvojem zkuSenosti z praxe a mohou tak predavat cenné rady nejen pro
specifické situace, ale pfedevSim pro komplexni systém Fizeni informacni bezpeénosti.

NaSim cilem je zprostfedkovat Vam nové a potfebné znalosti, které budete moci vyuzit pfimo na VaSem
pracovisti !

WWW.cis-cert.cz www.cis-cert.sk Strana 8
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3. Vybrané reference

Brennercom

Dr. Karl Manfredi, jednatel:

,Rada podniki zagina s jednotlivymi bezpe&nostnimi opatfenimi, aniz by myslely na strategické vyhody
systému podle BS/ISO (1)7799. My jsme s praktickou realizaci normy velice spokojeni. Nasim cilem
bylo vytvofit u zaméstnancu vyhranéné povédomi bezpecnosti. To se podafrilo!”

Brennercom, ltalie- Bolzano, je telekomunikacnim operatorem v jiznim Tyrolsku a Trentinu s cca. 70
zameéstnanci. Certifikace na informacni bezpecnost v roce 2003.

Christian Weithaler, manaZzer kvality a informacni bezpecnosti:
,My jsme standardy pro informacni bezpeénost a pro fizeni jakosti slougili. U obou se jedna o efektivni
organizaci se zapojenim managementu.”

Raiffeisen Informatik

Dir. Georg Hahn, jednatel:

»S normou BS 7799 nasazujeme nastroj s rozsahlou nabidkou kontrolnich mechanisma, ktery je
zaloZen na mezinarodnich metodach best practise. S tim spojeny signalni G¢inek ndm pfinasi i dulezity
bonus v podobé divéry naSich zédkaznikd."

Raiffeisen Informatik , 800 zaméstnancu

Michael Ausmann, manazer pro bezpecénost IT:
,Diky zaméfeni normy BS 7799 na "informacni bezpecnost" je téma pojednavano komplexné: Jsou
zohlednény vSechny faktory, které jsou v Zivotnim cyklu informaci podstatné — ne pouze slozka IT."

e.t. logistics

Andreas Holler, pfedseda predstavenstva:

,Vyhody stage reviews jsou na prospéch vedeni spolec¢nosti i managementu IT. Vedeni spole¢nosti
mulze po stage review objektivnéji posoudit vykony oddéleni IT, zatimco IT manaZefi ziskaji potvrzeni
své cesty nebo také impuls k napraveni kurzu.”

e.t.logistics, s 87 zaméstnanci je predni poskytovatel logistickych sluzeb a  servisu v oblasti
telekomunikaci.

Ernst Wiener, Manazer pro informacéni bezpecénost a fizeni jakosti:

.Jiz ozndmeni, Zze zavaddime systém bezpecnosti podle standardu BS 7799, se ukézalo jako podstatny
rozdil od konkurence. VSichni nasi zadkaznici — od spole¢nosti Nokia pfes One az po Siemens — je velky
zajem na tom, aby jejich poskytovatel sluzeb tento bezpeénostni standard splfhoval.”

Siemens Business Services

Dr. Albert Felbauer, jednatel:

,Usilovali jsme o cetifikaci proto, Ze tato norma nabizi maximum bezpeénosti. Pfi nabidkach prikladame
certifikat podle BS/ISO (1)7799 a uSetfime si tak dodate¢né doklady pro informacni bezpecnost — tedy
opravdovéa konkurenéni vyhoda.”

Siemens Business Services , 1.300 zaméstnancu

WWW.cis-cert.cz www.cis-cert.sk Strana 9
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BRZ

Mag. Harald Neumann, jednatel:

,NaS bezpecnostni systétm kromé IT bezpecnosti zahrnuje i organizacni a stavebni aspekty. Tyto
komplexni souvislosti jsou diky systému fizeni normy BS/ISO méfitelné a kontrolovatelné, coz
umoznuje proces neustalého zlepSovani naseho systému fizeni.”

BRZ, 900 zaméstnanci patfi jako partner e-governmentu pro verfejny sektor k nejvétSim
poskytovateldm IT sluzeb v Rakousku.

Kapsch BusinessCom

Mag. Dr. Franz Semmernegg, pfedseda pfedstavenstva:

.Prostfednictvim nezavislého posouzeni spole¢nosti CIS budou identifikovany a odstranény mozné
skryté vady naSeho bezpec€nostniho systému. Priméarni cil naSi certifikace vidime ovSem vtom,
nabidnout naSim zékaznikim mezinarodné uznavany bezpeénostni standard.”

Kapsch BusinessCom zaméstnava vice nez 650 pracovnikd a patfi k pfednim dodavateldm jazykovych,
datovych a IT reSeni.

Agrarmarkt Austria

AirPlus Air Travel Card Vertriebsgesellschaft m.b.H.
Allami Nyomda R.t.

Allianz Elementar Versicherungs-AG

ARTE GmbH

Autonome Provinz Bozen-Sudtirol

BMD Systemhaus GmbH

BME Center of Information Technology
Brennercom AG

Bundesrechenzentrum GmbH
Bundesrechenzentrum IT-Solutions GmbH

Ceské Teplo s.r.o.

Ceska spotitelna a.s.

Dr. Schar GmbH

e.t. logistics AG

Elektro Ljubljana d.d.

eSoft Circle Private Limited

Europaische Akademie Bozen - EURAC

Fabasoft AG

Financial Supervisory Commission, Executive Yuan, Republic of China
FMC Tanacsado és Informatikai Kift.

Freie Universitat Bozen

Fujitsu Siemens Computers IT Product Services GmbH & Co OHG
Helika a.s.

Ideal Mélnik a.s.

INSTITUTE OF OCCUPATIONAL SAFETY & HEALTH
Kapsch BusinessCom AG

Kommunalkredit Austria AG
KUFGEM-EDV-Ges.m.b.H.

National Tax Administration of Central Taiwan Province, Ministry of Finance
Oesterreichische Nationalbank / IT
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OMYV Solutions GmbH

OQS - Zertifizierungs- und Begutachtungs GmbH
Osterr. Hagelversicherung

PALSIT d.o.o.

Raiffeisen Informatik GmbH

Reserve Bank of India, DEIO

Reserve Bank of India, IDMD

Sahitya mudranalya Pvt Ltd.

Secure Engine Info Comm Co. Ltd
SecureEngine Information Technologies CO., LTD.
Siemens Business Services GmbH & Co

SKF Osterreich AG, Development Centre Steyr
Sudtiroler Landesverwalutng

Telekom Austria AG

Toplogis Inc.

Urad vlady Ceské republiky

Urad pramyslového vlastnictvi CR

Vairon Consulting, a.s.

4. Akreditace

Spole¢nost CIS - Certification & Information Security Services je akreditovana pro oblast systémové
a personalni certifikace prostfednictvim statniho organu BMWA a je drzitelem i britské akreditace od
itSMF pro management IT sluzeb v oblasti ve shodé se standardem I1SO 20000. Akreditacni a
registracni symboly jsou uznavany a plati na celém svété.

Spole¢né s akreditatnim organem a jeho zfizovatelem je BMWA a CIS - Certification &
Information Security Services ¢lenem a signatafem EA (European Cooperation for Accreditation), IAF
(International Accredititaion Forum) a Ffady dalSich mezinarodnich grémii, zajiStujici ramec pro
celosvétové sladéna akreditacni kritéria. Jako jedné z méla spoleénosti bylo CIS propljéeno pravo
uzivat statni symboly na svych produktech.
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